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本文件由中国合格评定国家认可委员会（CNAS）制定，是结合信息安全检测的特点对 CNAS-CL01:2018《检测和校准实验室能力认可准则》 中的部分条款的应用说明，并不增加或减少该认可准则的要求。
    本文件与 CNAS-CL01:2018《检测和校准实验室能力认可准则》同时使用。
在结构编排上，本文件章、节的条款号和条款名称均采用 CNAS-CL01:2018中章、节条款号和名称，对 CNAS-CL01:2018应用说明的具体内容在对应条款后给出。
本文件代替：CNAS-CL01-A020:2018《检测和校准实验室能力认可准则在信息安全检测领域的应用说明》。
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[bookmark: _Toc289169196][bookmark: _Toc289255090][bookmark: _Toc26874550]范围
    本文件适用于所有从事信息安全检测的实验室。
[bookmark: _Toc415491220][bookmark: _Toc415491221][bookmark: _Toc26874551]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
CNAS-CL01:检测和校准实验室认可准则（idt ISO/IEC 17025） 
 
[bookmark: _Toc26874552]术语和定义
CNAS-CL01界定的术语和定义适用于本文件。
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[bookmark: _Toc26874554]公正性
4.1.3  如果实验室所在的组织从事信息安全检测以外的活动（例如，涉及信息安全相关的开发），应承诺并采取措施确保不利用被检测信息安全相关方的知识产权牟取利益。 

4.1.4 实验室应建立并保持从事信息安全检测公正性和诚实性的政策和程序，识别产品开发商、系统集成商、系统运维商等对信息安全检测活动公正性的影响。
4.1.5 如果实验室所在的组织从事信息安全检测以外的活动，应确保信息安全检测人员不参加被测对象的开发和咨询，信息安全检测人员与产品开发、系统集成、系统运维等可能存在影响公正性的利害关系的人员之间相互分离。
[bookmark: _Toc432596848][bookmark: _Toc26874555]结构要求
5.2 实验室应具有管理信息安全检测领域的质量和技术负责人，且除授权签字人以外，至少具有5名信息安全检测人员。 
[bookmark: _Toc517266370][bookmark: _Toc26874556]资源要求
0. [bookmark: _Toc26874557]人员 
6.2.2 信息安全检测实验室的技术人员应满足以下要求：
a) 从事信息安全检测活动的人员，应具有计算机相关专业专科及以上学历；非相关专业应具有本科及以上学历，且应经过信息安全检测技术专业培训，从事信息安全检测工作1年以上并至少参与过3个信息安全检测项目。此外，各类人员均应具备信息安全检测工作相适应的背景知识和检测技能。
b) 各类人员其他应满足的要求包括：
1）从事信息安全检测项目组织与实施的负责人员应熟悉项目管理、信息安全开发过程、信息安全检测技术及其标准、规程和规范； 
2）从事信息安全检测过程、检测质量规范与符合性审核监督的人员应熟悉信息安全的检测过程、标准/规范/规程和信息安全检测质量评价。 
3) 从事信息安全检测结果评价（评估）和方法确认的人员，以及授权签字人员和意见解释人员，应从事信息安全检测工作5年以上，并至少作为项目负责人实施过5个信息安全检测项目。 
4) 从事信息安全检测执行的人员，应经过相关培训、考核通过后方能上岗。实验室对信息安全检测人员进行的培训，应包括与信息安全检测有关的法规、标准培训和检测技术类培训。实习人员须在实验室有经验和有能力的正式签约人员的指导下，从事检测活动。 
5）实验室应确保所有人员接受安全保密和知识产权保护方面的培训，以确保客户利益和商业机密不被侵害与泄露。 
[bookmark: _Toc26874558]设施和环境条件
6.3.1 实验室应建立防静电、防范恶意代码的检测环境，以及防止实验室环境中部署的信息安全防护设备影响信息安全检测结果。
6.3.3 对结果有影响的因素，实验室应进行监控和记录环境条件，包括防止病毒木马等不良程序感染等。
6.3.4 c）实验室检测网络应与其他网络采取隔离措施。如果同时进行多个检测项目，实验室应保持检测环境的有效分离，防止拒绝服务攻击等影响检测结果。当检测活动在实验室以外场所进行时，其检测环境也应满足要求，并确保检测活动在受控环境下执行。当通过实验室以外的网络实施远程检测时，应确保网络正常运行的环境，并记录或确认影响性能指标的外部因素。 
[bookmark: _Toc26874559]设备
6.4.1 信息安全检测设备包括但不限于性能测试工具、安全性测试工具、仿真测试工具等。 
6.4.2 实验室应在客户提供的检测设备投入使用前进行验证。
6.4.3 实验室应及时更新升级检测设备的版本和特征库，确保检测使用的检测样本集（如病毒样本库、网络攻击数据包、漏洞库等）为最新版本，并保存升级记录。
6.4.4 有指标要求的检测设备在投入使用前及发生变更时，均应对其进行验证。租赁的检测设备，应有可追溯的许可和/或授权协议。 
6.4.12 正在进行检测的被测对象和检测用的硬件设备应张贴“检测中”的状态标识，并在运行被测对象和检测用的计算机设备屏保屏幕中设置标识，以避免错误调整检测环境影响检测工作的进行。
6.4.13 实验室应保存所有检测设备的档案。实验室的记录还应包括所有检测设备的配置信息，软件形态检测工具所需运行环境、相关组件的库版本信息以及其他需要特殊声明的信息等。信息安全检测设备的不同版本，均应有唯一性标识。 
[bookmark: _Toc26874560]计量溯源性
6.5.3 对于新的或发生了重大变化的无法进行外部溯源的方法和检测工具，实验室应采取措施检查检测方法和检测工具的有效性，检查措施可包括：
    a）适用时，对特定的信息安全产品样例进行检测，审查信息安全产品样例预埋问题的复现情况，确认其偏差。
    b）适用时，应溯源到权威的测试集规范或其它有关的权威标准或规范。 
[bookmark: _Toc415491232][bookmark: _Toc432596851][bookmark: _Toc26874561]过程要求
[bookmark: _Toc26874562]要求、标书和合同评审
7.1.1 a）实验室的要求、标书和合同评审程序，应确保：
1）对检测项目的保密性要求和知识产权保护要求，在合同中（或签订专门的协议）应予明确、充分规定。 
2）对信息安全检测依据、为达到检测目的需要提供给实验室的检测输入项等应予以明确规定，检测输入项可包括被测对象相关技术材料、软/硬件等。 
3）对检测项目结束后如何处置检测对象、检测报告的交付数量及方式等应予以明确规定。 
[bookmark: _Toc26874563]方法的选择、验证和确认
7.2.2方法的确认
7.2.2.1 针对非标准方法，应经过5名（含）以上的信息安全领域外部专家评审。 
0. [bookmark: _Toc26874564]检测或校准物品的处置
7.4.1 实验室应有措施保证检测工具或测试集不会将病毒或其他损坏因素引入到属于客户的硬件或软件中。特殊的渗透性测试或破坏性测试，应在向客户充分说明可能的后果并获得客户的允许后进行。检测工作完成后，实验室应按合同要求的检后处置方式处置被测对象，并保留记录。
7.4.3 在接收软件形态的检测样品时，实验室应对检测对象进行病毒检查并记录。 
[bookmark: _Toc26874565]技术记录
[bookmark: _Toc16553409][bookmark: _Toc17753443][bookmark: _Toc17791449][bookmark: _Toc26874566][bookmark: _Toc16490574][bookmark: _Toc16490778][bookmark: _Toc16490828]7.5.1 信息安全检测项目的技术记录应能够追溯到检测人员的操作和工作方法及检测环境，应详细记录检测环境配置（硬件和软件）、检测工具及参数配置等信息，确保该检测过程和检测结果在尽可能接近原条件的情况下能够进行重复和复现。
[bookmark: _Toc26874567]7.6 测量不确定度的评定
7.6.3 实验室应对信息安全检测中定量类检测项目评定测量不确定度。 
[bookmark: _Hlk16552509]注1：在测量不确定度的评定中，实验室需更多关注由检测方法、设备和人员带来的测量不确定度影响。 
注2：对于信息安全检测领域无法评定测量不确定度的定性类检测项目，实验室需关注以下几点： 
a） 检测环境满足要求；
b） 检测设备的状态满足要求；
c） 检测人员熟悉并严格按照操作流程和标准方法要求进行操作。
0. [bookmark: _Toc26874568]确保结果有效性
7.7.1 实验室制定的质量监控方案还应包括：
a）由同一检测人员对被测对象进行重复检测；
b）由不同的检测人员使用相同方法对同一被测对象进行检测；
c）使用不同的检测方法（技术）对同一被测对象进行检测；
d）同一类型的不同仪器或工具对同一被测对象进行检测。
实验室应保存监控活动的记录，包括对比对检测结果的评价。 
[bookmark: _Toc26874569]管理体系要求
[bookmark: _Toc26874570]8.2 管理体系文件（方式A）
8.2.4 实验室应建立并实施与实验室信息安全检测活动范围相适应的管理体系。此外，应制定非固定场所信息安全检测活动的程序，对开展非固定场所信息安全检测活动的人员职责和任职条件、工作程序和质控方法等予以规定。 
0. [bookmark: _Toc26874571]纠正措施（方式A）
8.7.1b）信息安全检测活动产生问题的原因还可能是：恶意代码、检测操作顺序、软件版本、参数设置、 漏洞库、攻击特征库、检测环境中采取的信息安全防护技术或设备等。 
0. [bookmark: _Toc26874572]内部审核（方式A）
8.8.1 实验室开展内部审核至少为12个月一次。
0. [bookmark: _Toc26874573]管理评审（方式A）
8.9.1 实验室开展管理体系评审至少为12个月一次。 
_________________________________



4
image1.png
AN
CNAS
A\ 4

CNAS-CL01-A020




