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[bookmark: _Toc376437082][bookmark: OLE_LINK192][bookmark: _Toc482988750]
前    言

[bookmark: OLE_LINK97][bookmark: OLE_LINK98][bookmark: OLE_LINK50][bookmark: OLE_LINK51][bookmark: OLE_LINK94][bookmark: OLE_LINK198]本文件等同采用ISO/IEC TS 17021-6:2014《合格评定 管理体系审核与认证机构要求 第6部分：实施业务连续性管理体系审核及认证的能力要求》（Conformity assessment — Requirements for bodies providing audit and certification of management systems —Part 6: Competence requirements for auditing and certification of business continuity management systems），本文件是CNAS对业务连续性管理体系认证机构的专用认可准则。本文件与管理体系认证机构的基本认可准则CNAS-CC01:2015《管理体系认证机构要求》共同构成CNAS对业务连续性管理体系认证机构的认可准则。
[bookmark: OLE_LINK62][bookmark: OLE_LINK191]本文件附录A为资料性附录。
[bookmark: OLE_LINK193][bookmark: OLE_LINK194]本文件对ISO/IEC TS 17021-6:2014进行了编辑性修改，包括：
[bookmark: OLE_LINK63][bookmark: OLE_LINK64][bookmark: OLE_LINK67]1.删除了ISO/IEC TS 17021-6引言中
[bookmark: OLE_LINK6][bookmark: OLE_LINK7]“本技术规范中使用下列助动词：
——“应”表示要求；
——“宜”表示建议；
——“可以”表示允许；
——“能”表示能够。
进一步内容参见ISO/IEC指令第2部分。
为了研究的目的，鼓励使用者分享他们对本技术规范的观点以及在他们认为在后续版本变化中优先考虑的事项。点击以下链接参加在线调查：
https://www.surveymonkey.com/s/tptvjcl”；
[bookmark: OLE_LINK68][bookmark: OLE_LINK70]2.本文件中将对ISO/IEC 17021:2011的引用更新为对CNAS-CC01:2015的引用；
[bookmark: OLE_LINK210][bookmark: OLE_LINK185][bookmark: OLE_LINK186][bookmark: OLE_LINK182]3.本文件中将对ISO 9000的引用调整为对GB/T 19000的引用，对ISO 19011的引用调整为对GB/T 19011的引用，对ISO 22301:2012的引用调整为对GB/T 30146-2013的引用，对ISO/IEC 17000的引用调整为对GB/T 27000的引用；
4.修正6.1条中对后续条款号（6.2至6.4）的引用，修正附录A的表A.1中对5.4、5.7条款名称的引用。
本文件与CNAS适用认可规则、认可准则等规范文件共同构成对业务连续性管理体系认证机构的认可要求。
本文件为首次发布。
[bookmark: _Toc376437083][bookmark: _Toc482988751]
引    言

[bookmark: OLE_LINK79]本文件是对CNAS-CC01的补充，特别是明确了CNAS-CC01:2015附录A所述的认证过程涉及人员的能力要求。
[bookmark: OLE_LINK59]CNAS-CC01:2015的第4章的指导原则是本文件中要求的基础。
[bookmark: OLE_LINK5]对于相关方（包括认证机构的客户和获得管理体系认证的组织的顾客），认证机构有责任确保业务连续性管理体系（BCMS）认证是可靠的、仅使用相关能力得到证实的认证人员。
BCMS认证人员需要具有CNAS-CC01:2015所述的通用能力，也具有本文件所述的BCMS特定知识。
[bookmark: OLE_LINK120][bookmark: OLE_LINK121]认证机构需要针对每个BCMS审核的范围识别审核组所需的特定能力。

业务连续性管理体系审核及认证的能力要求

[bookmark: _Toc482988752][bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK95][bookmark: OLE_LINK96]1  范围
[bookmark: OLE_LINK74][bookmark: OLE_LINK15]本文件对CNAS-CC01:2015的现有需求进行了补充。本文件包括对业务连续性管理体系（BCMS）认证过程中所涉及人员的特定能力要求。

[bookmark: _Toc482988753]2  规范性引用文件
[bookmark: OLE_LINK130][bookmark: OLE_LINK131]本文件中涉及的以下文件的部分或全部内容组成了此文件的要求。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: OLE_LINK83][bookmark: OLE_LINK77][bookmark: OLE_LINK16][bookmark: OLE_LINK20]CNAS-CC01:2015管理体系认证机构要求
GB/T 27000 合格评定 词汇和通用原则（ISO/IEC 17000，IDT）
GB/T 30146 公共安全 业务连续性管理体系 要求（ISO 22301，IDT）
ISO 22300 公共安全-术语

[bookmark: _Toc482988754]3  术语和定义
[bookmark: OLE_LINK203][bookmark: OLE_LINK204][bookmark: OLE_LINK84][bookmark: OLE_LINK85]CNAS-CC01:2015、ISO 22300、GB/T 30146和GB/T 27000中给出的术语和定义适用于本文件。
[bookmark: OLE_LINK86]
[bookmark: _Toc482988755][bookmark: OLE_LINK21]4  通用能力要求
[bookmark: OLE_LINK22][bookmark: OLE_LINK23][bookmark: OLE_LINK205][bookmark: OLE_LINK206][bookmark: OLE_LINK221][bookmark: OLE_LINK207][bookmark: OLE_LINK208]认证机构应对CNAS-CC01:2015表A.1中的每一项认证职能定义能力要求。在定义这些能力要求时，认证机构应考虑CNAS-CC01:2015中规定的所有要求，以及本文件第5章至第6章中规定的所有要求。
[bookmark: OLE_LINK88][bookmark: OLE_LINK89][bookmark: OLE_LINK82][bookmark: OLE_LINK87]注1：附录A提供了对特定的认证职能所涉及人员能力要求的信息摘要。
注2：GB/T 19011提供了审核原则的信息。

[bookmark: _Toc482988756][bookmark: OLE_LINK217][bookmark: OLE_LINK218][bookmark: OLE_LINK236][bookmark: OLE_LINK117]5  业务连续性管理体系审核员、复核审核报告并做出认证决定的人员的能力要求
[bookmark: _Toc482988757][bookmark: OLE_LINK24]5.1  总则
[bookmark: OLE_LINK158][bookmark: OLE_LINK239]所有BCMS审核员、复核审核报告并做出认证决定的人员应具备一定程度的能力，包括CNAS-CC01:2015中所描述的通用能力，以及本文件5.2到5.11所描述的BCMS知识。
注1：审核组中的每位审核员不必具备同样的能力，然而审核组的整体能力需要足以实现审核目标。
[bookmark: OLE_LINK156][bookmark: OLE_LINK157]注2：尽管知识要求的基本要素都一样，但应该承认对审核员、复核审核报告并做出认证决定的人员而言，知识要求的细节程度可能不尽相同。这由每个独立的认证机构负责确定。
[bookmark: _Toc482988758][bookmark: OLE_LINK224][bookmark: OLE_LINK225][bookmark: OLE_LINK137]5.2  业务连续性管理（BCM）术语
[bookmark: OLE_LINK32][bookmark: OLE_LINK40]审核组、复核审核报告并做出认证决定的人员应具备BCM及风险的术语、定义和概念的知识。
[bookmark: _Toc482988759][bookmark: OLE_LINK141][bookmark: OLE_LINK142]5.3  组织环境
[bookmark: OLE_LINK424][bookmark: OLE_LINK27][bookmark: OLE_LINK28][bookmark: OLE_LINK159][bookmark: OLE_LINK160]审核组、复核审核报告并做出认证决定的人员应具备组织运行所处相关环境的知识。
[bookmark: _Toc482988760][bookmark: OLE_LINK154]5.4  适用法律法规和其他要求
审核组、复核审核报告并做出认证决定的人员应具备相关知识，以确定组织是否识别并评价了其与适用法律法规和其他要求的符合性。
[bookmark: OLE_LINK161][bookmark: OLE_LINK162]注1：法律法规要求可以表述为法律要求。
注2：其他要求可以包括自愿性的国家、国际和特定行业的协议。
[bookmark: _Toc482988761][bookmark: OLE_LINK237]5.5  业务连续性管理过程中的关系
审核组、复核审核报告并做出认证决定的人员应具备BCM各要素间相互关系的知识。
[bookmark: _Toc482988762]5.6  业务影响分析和风险评估
审核组、复核审核报告并做出认证决定的人员应具备业务影响分析（BIA）的知识，包括：
[bookmark: OLE_LINK36][bookmark: OLE_LINK39]——方法学和技巧；
——对产品和服务交付活动的识别；
——时间上的影响评估，当影响变得不可接受时应能予以识别；
——对重启设定具有优先排序的时间表；
——对附属及支持资源的识别。
审核组、复核审核报告并做出认证决定的人员应具备风险评估和风险管理的知识，包括：
——方法学和技巧；
——中断事件相关风险的识别、分析和评价；
——现有控制措施的有效性；
——对适当的风险处置的识别。
[bookmark: _Toc482988763]5.7  业务连续性策略
[bookmark: OLE_LINK42]审核组、复核审核报告并做出认证决定的人员应具备策略和方法学的知识，以降低中断事件的影响及其发生的可能性，包括：
——策略制定；
——已准备措施；
——对可选性策略的选择；
——连续性策略的成本收益分析；
——和外部股东的协调方法；
——事件响应；
——沟通；
——命令和控制；
——协调响应部门；
——恢复和重建。
[bookmark: _Toc482988764]5.8  事件管理
[bookmark: OLE_LINK58][bookmark: OLE_LINK60]审核组、复核审核报告并做出认证决定的人员应具备事件管理措施的知识，以确定组织是否识别了对中断事件的适当响应，包括预警和沟通需求。
[bookmark: OLE_LINK52][bookmark: OLE_LINK53]审核组、复核审核报告并做出认证决定的人员应具备相关知识以评价组织测试其事件管理能力的有效性。
[bookmark: _Toc482988765]5.9  业务连续性计划
审核组、复核审核报告并做出认证决定的人员应具备业务连续性计划的知识，包括业务连续性计划的建立、更新、维护、目的、格式、结构以及程序细节。
[bookmark: _Toc482988766]5.10  业务连续性演练
[bookmark: OLE_LINK173]审核组、复核审核报告并做出认证决定的人员应具备策划和执行业务连续性演练的知识，包括业务连续性演练的类型、过程、技巧以及组织满足其恢复优先级别与恢复目标的能力的评价准则。
[bookmark: _Toc482988767][bookmark: OLE_LINK235][bookmark: OLE_LINK244]5.11  业务连续性管理体系绩效评价
审核组、复核审核报告并做出认证决定的人员应具备BCMS绩效评价的知识，包括指标和绩效标准的知识，以确定组织的BCMS绩效是否实现其管理层确定的目的和目标。
[bookmark: OLE_LINK45][bookmark: OLE_LINK46]
[bookmark: OLE_LINK33][bookmark: OLE_LINK35][bookmark: _Toc482988768]6  实施申请评审以确定所需的审核组能力、选择审核组成员并确定审核时间的人员的能力要求
[bookmark: OLE_LINK155][bookmark: _Toc482988769]6.1  总则
[bookmark: OLE_LINK408][bookmark: OLE_LINK409][bookmark: OLE_LINK451][bookmark: OLE_LINK452][bookmark: OLE_LINK109]其他认证职能涉及的小组或个人应具备的能力包括CNAS-CC01:2015中描述的通用能力，以及本文件6.2到6.4描述的BCMS知识。
[bookmark: _Toc482988770]6.2  业务连续性管理术语
其他认证职能涉及的小组或个人应具备BCM术语的知识。
[bookmark: _Toc482988771]6.3  组织环境
其他认证职能涉及的小组或个人应具备组织运行所处相关环境的知识。
[bookmark: _Toc482988772]6.4  业务连续性管理过程中的关系
[bookmark: OLE_LINK412]其他认证职能涉及的小组或个人应具备BCM要素间相互关系的知识。



[bookmark: _Toc482988773][bookmark: OLE_LINK48]附录 A（资料性附录）
[bookmark: _Toc482988774][bookmark: OLE_LINK49]业务连续性管理体系审核及认证的知识

表A.1提供了一个BCMS审核及认证所需知识的摘要，该表是资料性的，仅标明了特定认证功能所需的知识范围。
每个认证职能的能力要求见本文件正文。
表A.1中，“√”表示认证机构宜对知识的准则和程度进行定义。

表 A.1 知识表
	知识
	认证职能

	
	实施申请评审，以确定审核组的能力要求、选择审核组成员并决定审核时间
	复核审核报告并做出认证决定
	审核和领导审核组

	[bookmark: _Hlk479267589][bookmark: OLE_LINK252][bookmark: _Hlk479267598]业务连续性管理术语
	√（见6.2）
	√（见5.2）
	√（见5.2）

	组织环境
	√（见6.3）
	√（见5.3）
	√（见5.3）

	适用法律法规和其他要求
	
	√（见5.4）
	√（见5.4）


	业务连续性管理过程中的关系
	√（见6.4）
	√（见5.5）
	√（见5.5）

	业务影响分析和风险评估
	
	√（见5.6）
	√（见5.6）

	业务连续性策略
	
	√（见5.7）
	√（见5.8）

	事件管理
	
	√（见5.8）
	√（见5.8）

	业务连续性计划
	
	√（见5.9）
	√（见5.9）

	业务连续性演练
	
	√（见5.10）
	√（见5.10）

	BCMS绩效评价
	
	√（见5.11）
	√（见5.11）


审核组宜具有专门知识和技能，或在必要时由技术专家补充。当审核由一个审核组实施时，宜由审核组整体具有相应程度的必备技能，而不必由组内每位独立成员具有。







[bookmark: _Toc482988775]参考文献

1. [bookmark: OLE_LINK69]GB/T 19011 管理体系审核指南
1. ISO 22313 公共安全-业务连续性管理体系-指南
1. [bookmark: OLE_LINK415]ISO 22398 公共安全-演练指南
1. ISO 31000 风险管理-原则和实施指南
1. ISO Guide 73 风险管理-词汇
1. IEC 31010 风险管理-风险评估方法
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