检查机构能力认可准则
在信息安全技术领域的应用说明
（征求意见稿）
一 引言
信息安全技术是中国合格评定国家认可委员会（英文缩写：CNAS）对检查机构的认可领域之一，该领域主要是对信息系统（产品）的安全特性与法规、标准或特定要求的符合性进行检查。
本文件是CNAS 根据信息安全技术的特性而对CNAS— CI01:2006《检查机构能力认可准则》所作的进一步说明，并不增加或减少该准则的要求。因此，本文件采用针对CNAS《检查机构能力认可准则》的具体条款提出应用说明的编排方式，故章节号是不连续的。
本文件需与CNAS— CI01:2006《检查机构能力认可准则》和CNAS— CI02:2006《检查机构能力认可准则的应用说明》同时使用。
二 应用说明

2 定义
2.1 信息安全检查
在该领域中，信息安全检查活动也称为信息安全测评，检查机构也称为测评机构，检查员也称为测评工程师。
信息安全检查（信息安全测评）是指使用信息技术安全专业知识，对信息系统或信息产品进行检查，确定信息系统或信息产品的安全性与法规、标准或特定要求的符合性。
4.独立性、公正性和诚实性
4.1 应制定明确的文件化政策，确保检查机构人员的判断不受来自与产品开发人员、系统集成人员及其他与检查结果有利害关系的人员影响。
5.保密性
由于该技术领域大多数检查过程记录与结果是电子数据，易于复制和扩散，应考虑制订特殊的保护政策和程序,保护客户的信息和商业机密的安全。

如检查对象为涉密注信息产品或系统，制定保护政策或程序时还应考虑相关法律法规的要求
注：本文中的“涉密”，是指《中华人民共和国保守国家秘密法》所定义的“国家秘密”。
6.组织和管理
6.3 信息安全领域的检查机构技术主管应具备计算机科学专业、电子技术专业或者其他相关专业大学本科及以上学历，且经过信息安全技术方面的技术培训，并至少具备在信息安全技术领域的5年工作经验，或具备信息技术相关领域高级工程师及以上技术资格。
7.质量体系
7.8 检查机构处理反馈和采取纠正措施，应进行原因分析，并考虑病毒、测评操作的次序等潜在因素的影响。

8.人员
8.2.1 信息安全领域的检查员应具备计算机相关专业或者其他相关专业大学或以上学历；具备计算机软件和硬件、网络技术、信息安全专门技术等方面的技术培训（如：取得相应的资格证书），并至少具备在信息安全技术领域的1年工作经验。
检查员还应掌握了解以下知识或具备相关经验：操作系统、数据结构、算法设计和分析、数据库系统、程序语言、计算机系统结构和网络；还应接受知识产权保护和保密专门教育，树立保护客户利益和防止机密泄露的意识。（保留知识产权等）
8.2.2 信息安全领域的授权签字人，除满足上述学历与培训要求外，至少还应具备在信息安全技术领域的5年工作经验。
8.3 信息安全领域的检查机构应充分考虑该领域技术与知识更新的速度，确保培训计划的全面性与及时性。
应为每一位检查员制定个性化的培训计划。培训计划应考虑该领域的最新技术发展，以保证检查员在整个聘用期间与技术发展保持同步。
9.设施和设备
9.1 检查机构的测评设备包括但不限于计算机软硬件设备、测评工具或其他的用于信息安全检查的设备。
9.2 检查机构应对自行开发的测评工具进行可行性、有效性和结果重复性技术评价，经批准后方可投入使用。相关记录应予保存。
9.3 检查机构应确定其测评设备满足测评要求，包括硬件配置、防范计算机病毒等恶意代码、防范网络入侵的措施等（进行渗透测评时除外）。
9.5检查机构应根据信息技术领域的特殊性，制定有针对性的程序文件和作业指导书，确保所有测评设备得到合理的维护与升级。

9.7 检查机构应优先选用公允的商用软、硬件或其他测评设备。
检查机构自行开发的测评工具在投入使用前应由3名或以上与开发过程无关的资深检查员或者具备高级职称的外部专家进行评估与验证，确保其有效性、可靠性。
无论是商用测评设备，还是由检查机构开发的测评工具均应提供测评设备与检查结果相关性或准确性的充分证据。
9.15 应记录与计算机（系统）及相应的测评工具（软件）有关的维护和升级的信息。

10.检查方法和程序
10.2 对信息系统的测评是一种基于技术要素和管理要素的综合性评判。单项指标的测评结论可以依据测评标准判断；但当对信息系统整体作出综合测评意见时，测评机构应制定详细的技术作业指导书，以保证不同检查员作出判断的一致性。

特别是，当测评结论意见需要给出等级判断，而测评结果表明测评结论处于两个相邻等级的临界位置时，作业指导书应给出相应的判断方法。
10.3 检查方法在完成编制后，应组织与编制过程无关的专家评审，确定其适宜性，经批准后才可以使用。
检查机构应在检查标准和方法基础上制定文件化的作业指导书，并据此开展检查。信息安全检查的方法涉及：测试用例集；用来运行这些测试用例的测试工具（硬件和软件）以及使用它们的方法；用来选择和运行测试用例及分析观察、说明结果的相关作业指导文件，所有这些都应经适当的验证、确认并进行相应的文件化管理。检查方法确认中应包括对检查对象的各个功能的测试顺序及测试的组合。
11.检查样品和项目的处置

11.2 在开始进行检查之前，检查员应测评对象的状态，记录发现的或被告知的任何明显的异常情况，例如：应对测评对象进行病毒检查并记录。

当测评对象为信息系统时，具体的测评内容应根据标准和方法确定，以确保不同测评对象的测评结果具有可比性；一般不应随着客户的主观意愿而对测评内容进行选择。

如客户有选择具体测评内容的特殊要求，应在检查合同中声明，同时在测评报告中明确相关信息。
11.4 信息安全领域的检查机构应有形成文件的程序和适当的措施，以避免测评对象在其测评期间测评环境、软硬件配置发生变化，例如：测评工具不会将病毒或其他损坏因素滞留属于客户的测评对象中。
当评测对象包含软件时，检查机构应具备配置管理机制以防止在检查过程中软件被非预期的更改，或者确保在检查结束后恢复原状态。
12.记录

12.2 适用时，检查记录包括以下信息：测评人员信息、依据工作方法与程序、使用的测评工具、具体操作步骤、测评得到的数据或中间结果等。
12.3 涉密检查活动的记录，应优先考虑相关法律法规的要求。
