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附表6(CNAS-CL01-A020:2018)
《检测和校准实验室能力认可准则在信息安全检测领域的应用说明》核查表
4通用要求
	条 款
	核     查    内    容
	对应的管理体系文件名称、编号及章节/条款号
	自查结果说明
	备注

	4.1公正性

	4.1.3
	如果实验室所在的组织从事信息安全检测以外的活动（例如，涉及信息安全相关的开发），应承诺并采取措施确保不利用被检测信息安全相关方的知识产权牟取利益。
	
	
	

	4.1.4
	实验室应建立并保持从事信息安全检测公正性和诚实性的政策和程序，并确保信息安全检测人员不参加被测对象的开发和咨询，确保实验室检测人员与产品开发商、系统集成商、安全集成商、其他有利害关系和可能影响检测结果的人员之间相互分离。
	
	
	


填表说明：1.“自查结果说明”栏应逐个条款进行描述。
2. 本核查表只在CNAS-CL01-A020适用时填写。
6资源要求

	条 款
	核     查    内    容
	对应的管理体系文件名称、编号及章节/条款号
	自查结果说明
	备注

	6.2人员

	6.2.2 
	a)信息安全检测人员应具有信息安全、计算机、通信或网络等相关专业本科或以上学历，从事信息安全检测工作1年以上，且至少参与过3个信息安全检测项目。
	
	
	

	
	信息安全检测领域的授权签字人和意见解释人员应具有信息安全、计算机、通信或网络等相关专业本科或以上学历，从事信息安全检测工作3年以上，且至少参与过5个信息安全检测项目。
	
	
	

	6.2.2 
	b)实验室人员应经过相关培训，考核通过后方能上岗。实验室人员还应接受安全保密和知识产权保护方面的培训，以确保客户利益和商业机密不被泄露。
	
	
	

	6.2.2 
	c)实验室应：

1) 至少具有5名信息安全检测人员；
	
	
	

	
	2) 由熟悉信息安全项目管理、开发、测试及标准、规范、规程的技术人员负责组织实施信息安全检测任务；
	
	
	

	
	    3) 由熟悉信息安全检测过程、标准/规范/规程，信息安全质量评价和信息安全测试质量评价的人员，负责信息安全检测过程和产品的规范符合性审核监督；
	
	
	

	
	4) 由熟悉信息安全测试需求、测试结果评价和判定准则的人员负责对信息安全测试输入和测试结果进行核查。
	
	
	

	6.3 设施和环境条件

	6.3.1
	实验室应建立稳压、防静电和防范恶意代码的检测环境。实验室还应对检测环境在使用前进行核查。
	
	
	

	6.3.4 b)
	检测网络应与其他网络采取隔离措施。如果同时进行多个检测项目，实验室应保持检测环境的有效分离。当检测活动在实验室以外场所进行时，其检测环境也应满足要求，并确保检测活动在受控环境下执行。当通过实验室以外的网络实施远程检测时，应注意影响网络正常运行的环境条件。
	
	
	

	6.4 设备

	6.4.1
	信息安全检测设备应包括硬件设备和软件检测工具。实验室应在每个项目测试前对检测设备进行核查。对于性能检测项目，实验室所选用的设备应是具有可追溯性的商用软件和硬件。
	
	
	

	6.4.13
	实验室应保存所有检测设备的档案。实验室的记录还应包括检测设备的配置信息，软件检测工具所需运行环境等信息。
	
	
	

	6.4.13 b)
	软件测试工具的不同版本，均应有唯一性标识。
	
	
	

	6.5 计量溯源性

	6.5.3
	对于新的或发生了重大变化的无法进行外部溯源的方法和测试工具，实验室应采取措施检查测试方法和测试工具的有效性，检查措施可包括：

a) 适用时，对特定的信息安全产品样例进行检测，审查信息安全产品样例预埋问题的复现情况，确认其偏差。

b) 适用时，应溯源到权威的测试集规范或其它有关的权威标准或规范。
	
	
	


7过程要求

	条 款
	核     查    内    容
	对应的管理体系文件名称、编号及章节/条款号
	自查结果说明
	备注

	7.1 要求、标书和合同的评审

	7.1.1a)
	实验室合同评审为签订信息安全检测合同而进行评审的政策和程序应包括：

1) 对检测项目的保密和知识产权保护要求，在合同中（或签订专门的协议）应予明确、充分规定。
    2) 对检测项目结束后如何处置检测对象应予以规定。
	
	
	

	7.2 方法的选择、验证和确认

	7.2.1.1
	实验室应确保测试使用的检测样本集（如病毒样本库、网络攻击数据包、漏洞库等）为最新版本。
	
	
	

	7.4 检测和校准物品的处置

	7.4.1
	实验室应向客户提供充分的保证，确保测试工具或测试集不会将病毒或其他损坏因素引入到属于客户的硬件或软件中。检测完成后，实验室应按合同要求处置被测样品，并保留记录。
	
	
	

	7.4.3
	在接收检测样品时，实验室应对检测对象进行病毒检查并记录结果。
	
	
	

	7.5 技术记录

	7.5.1
	检测记录应能够追溯到检测人员的操作和工作方法及检测环境，应详细记录检测环境配置（硬件和软件）、参数设置等信息，确保该检测在尽可能接近原条件的情况下能够重复。当被测对象包括软件时，实验室应建立配置管理的程序，确保测试记录与被测对象的一致性。
	
	
	

	
	实验室应建立数据（尤其是涉及到客户敏感数据、知识产权、安全缺陷等的检测数据、电子和纸质记录以及其他的材料）保护程序，以防止非授权人员的访问。当检测结束后，实验室应妥善删除检测过程中在被测对象上生成的测试数据（如：端口、策略、账号、口令等）。
	
	
	

	7.5.2
	实验室应有措施保持同一技术记录的不同形态的内容修改、版本控制的一致性。
注：纳入配置管理的电子版软件测试技术文档，可通过文档修改表记录版本号、修改内容、日期、修改人、审核人等信息的方式保持不同介质实物资料版本的一致；纳入受控管理的其他技术记录，可通过适合不同介质的加注方式记录修改内容、日期、修改人、审核人等信息。
	
	
	

	7.7 确保结果的有效性

	7.7.1
	实验室制定有效的质量监控方案还应包括：

a) 由同一检测人员对被测对象进行重复检测；

b) 由不同的检测人员使用相同方法对同一被测对象进行检测；

c) 使用不同的检测方法（技术）或同一类型的不同仪器或工具对同一被测对象进行检测。

实验室应保存监控活动的记录，包括对比对测试结果的评价。
	
	
	

	7.8 报告结果

	7.8.1.1
	实验室以电子方式传输的检测报告应使用加密方式传输，以确保检测报告的完整和保密。
	
	
	


8 管理体系要求

	条 款
	核     查    内    容
	对应的管理体系文件名称、编号及章节/条款号
	自查结果说明
	备注

	8.3 管理体系文件的控制（方式A）

	8.3.2
	实验室应有规定和措施，确保计算机系统中的文件与其它载体上的文件在内容、修订、版本控制、发布、存档等方面的一致性。
	
	
	

	8.7 纠正措施（方式A）

	8.7.1b)
	信息安全检测活动产生问题的原因还可能是：恶意代码、检测操作顺序、软件版本、参数设置、漏洞库、攻击特征库等。
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